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ҚАЗАҚСТАН РЕСПУБЛИКАСЫНДАҒЫ  
ҚОРШАҒАН ОРТАНЫ ЦИФРЛАНДЫРУДЫ  

ҚҰҚЫҚТЫҚ РЕТТЕУ

Бұл мақалада Қазақстан Республикасында қоршаған ортаны цифрландыруды құқықтық 
рет теу туралы мәселе қарастырылған. Автор дамып жатқан технологияларды іске асыруда 
экологиялық проблеманың, цифрлық экологиялық қауіпсіздік пен цифрлық экожүйенің қазіргі 
жағдайын сараптайды. Өзекті экологиялық мәселелер, біздің еліміздің кейбір аймақтарындағы 
және әлемдегі экологиялық дағдарыстар, жалпы алғанда, цифрлық экология мен заңдылықты 
қолдана отырып, шешімдерді іздеуді қажет етеді. Алайда цифрландыру стратегияларын заңды 
түрде жүзеге асыруға қатысты көптеген сұрақтар көрініс табады. Сандық трансформация 
деректерді қорғауға, ақпараттық технологиялардың қауіпсіздігіне, техникалық дизайнға, 
жауапкершілікке және реттеуші мәселелерге әсер етеді. Ғылыми мақаланың теориялық 
маңыздылығын айта кететін болсақ, оның нәтижелері экологиялық құқықтың теориялық 
тұжырымдамаларын жаңа ғылыми мәліметтер мен нәтижелермен толықтыратындығымен 
түсіндіріледі. Зерттеу әдісі ретінде логикалық-құқықтық, жүйелік, функционалдық, 
салыстырмалы-құқықтық әдіс, сонымен қатар құқықтық әлеуметтану әдістері қолданылды. 
Бұл жұмыстың ғылыми жаңалығы экологиялық ақпаратты цифрландыру мәселелерін зерттеу 
Қазақстан Республикасының экологиялық қауіпсіздігін қамтамасыз етуге бағытталған құқықтық, 
экономикалық, ұйымдастырушылық және техникалық шаралар кешені ретінде, сонымен қатар 
экологиялық ақпарат саласындағы киберқауіпсіздікті қамтамасыз ету болып табылады. 

Түйін сөздер: экологиялық құқық, қоршаған ортаны қорғау, экологиялық қауіпсіздік, 
экологиялық ақпарат, цифрландыру, экожүйе, платформа.
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Legal regulation of the digitalization of the environment 
 in the Republic of Kazakhstan

This article discusses the legal regulation of digitalization of the environment in the Republic of 
Kazakhstan. The author examines the current state of the environmental problem, digital environmental 
safety and digital ecosystems in the implementation of available technologies. Actual environmental 
problems, environmental crises in certain regions of our country and in the world, in general, require 
a logical search for solutions, including using digital ecology and the rule of law. However, there are 
many questions regarding the legal implementation of digitization strategies. Digital transformation af-
fects data protection, information technology security, technical design, liability, and regulatory issues. 
The theoretical significance of the scientific article is explained by the fact that its results supplement the 
theoretical concepts of environmental law with new scientific data and results. Logical-legal, systemic, 
functional, comparative-legal methodology, as well as methods of legal sociology were used as research 
methods. The scientific novelty of this work lies in the fact that the study of the problems of digitaliza-
tion of environmental information is considered as a set of legal, economic, organizational, and technical 
measures aimed at ensuring the environmental safety of the Republic of Kazakhstan, as well as ensuring 
cybersecurity in the field of environmental information.
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Правовое регулирование цифровизации окружающей среды  
в Республике Казахстан

В данной статье рассматривается правовое регулирование цифровизации окружающей 
среды в Республике Казахстан. Автор рассматривает современное состояние экологической 
проблемы, цифровой экологической безопасности и цифровых экосистем при внедрении 
доступ ных технологий. Актуальные экологические проблемы, экологические кризисы в 
отдельных регионах нашей страны и в мире в целом требуют логического поиска решений, в 
том числе с использованием цифровой экологии и верховенства закона. Однако, есть много 
вопросов относительно легальной реализации стратегий оцифровки. Цифровое преобразование 
влияет на защиту данных, информационные технологии безопасности, технический проект, 
ответственность и нормативные вопросы. Теоретическая значимость научной статьи объясняется 
тем, что ее результаты дополняют теоретические концепции экологического права новыми 
научными данными и результатами. В качестве методов исследования использованы логико-
правовая, системная, функциональная, сравнительно-правовая методологии, а также методы 
правовой социологии. Научная новизна данной работы заключается в том, что исследование 
проблем цифровизации экологической информации рассматривается как совокупность мер 
правового, экономического, организационного, технического характера, направленных на 
обеспечение экологической безопасности РК, а также обеспечения кибербезопасности в области 
экологической информации. 

Ключевые слова: экологическое право, охрана окружающей среды, экологическая 
безопасность, экологическая информация, цифровизация, экосистема, платформа. 

Кіріспе
 
Барлық елдің әлеуметтік-экономикалық 

дамуының тұрақтылығы көбіне оның ұлттық 
қауіпсіздік жағдайымен, сондай-ақ мемлекеттің 
туындаған сын-қатерлер мен қауіп-қатерлерге 
тиімді қарсы тұру мүмкіндігімен байланысты бо-
лады. Қоршаған ортаның қауіпсіздігіне цифрлық 
технологиялардың мемлекеттік басқару жүйесін, 
сондай-ақ оның маңызды компоненттерін 
техногендік және табиғи қауіпсіздікті өзгертуге 
әсері орынды болғанымен, көптеген мәселелер 
әлі күнге дейін толық зерттелмеген.

Қазіргі уақытта елімізде экологиялық қауіп-
сіздік саласындағы қауіп-қатерлерге қарсы іс-
қимылдың ұйымдастырушылық жүйесі және 
осы жүйенің қызметінің құқықтық негіздері 
қалыптасты. Алайда цифрлық технологияларды 
экономикаға және мемлекеттік басқаруға жедел-
дете енгізудің әсері экологиялық қауіпсіздікті 
қамтамасыз ету саласында оң жақтары бар және 
бірқатар түсініксіз жайттар бар (Жаворонкова 
2019).

Қоғамда сандық технологияларды қолдана 
отырып, техникалық мүмкіндіктерді дамыту 
жаңа сандық ортаны қалыптастырады, оның 
ішінде экологиялық құқықтық қатынастарда 
қалыптастыру қажеттігі туындап тұр. Мұндай 
орта техносфера мен табиғи ортаның арасындағы 

байланыста белгілі және маңызды рөлді 
атқарады. Цифрландырудың техногендік және 
табиғи экологиялық қауіпсіздікке әсері бар.

Қазіргі кездегі қоршаған ортаның өзекті 
мә се лелері, біздің еліміздің жекелеген аймақ-
та рындағы және жалпы жершарындағы эколо-
гиялық дағдарыстар шешімдерді, соның ішінде 
сандық экология мен заңдылықты қолдана 
отырып, логикалық іздеуді қажет етеді. Алай-
да, цифрландыру стратегияларын заңды негізде 
жүзеге асыруға қатысты көптеген сұрақтар ту-
ындап отыр. Сандық трансформация деректерді 
қорғауға, ақпараттық технологиялардың қауіп-
сіздігіне, келісімшарттардың дизайнына, жауап-
кершілікке және реттеуші мәселелерге әсер 
етеді.

Ғалымдар атап өткендей: «Тұрақты дамуда 
көбінесе биосфера мен табиғи капиталды технос-
ферамен және социосферамен бірге сақтауға бай-
ланысты. Алайда, шынайы өмірде экологиялық 
аспектілер жиі назардан тыс қалады. Соңғы жыл-
дары елдер экономикасының қалыптасуында, 
әсіресе экологиялық компоненттің нығаюында 
өзгерістер болды» (Perelet 2018). 

Мемлекет басшысы Қасым-Жомарт Тоқаев 
жаңа Экологиялық кодекске қол қойды. Эколо-
гия, геология және табиғи ресурстар министрі 
Мағзұм Мирзағалиев бұл құжат ең алдымен 
Қазақстандағы қоршаған ортаның ахуалын 
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Қазақстан Республикасындағы қоршаған ортаны цифрландыруды құқықтық реттеу  

реформалауға бағытталғанын айтты. Жаңа ко-
декс тің қабылдануымен Қазақстанның үстіндегі 
ауа, әсіресе өнеркәсіптік аймақтарда анағұрлым 
таза болуы керек деп жазады (Мирзағалиев 
2021).

Кодекс ең жақсы қол жетімді технологиялар-
ды енгізе отырып, бірінші санаттағы объектілер 
үшін кешенді экологиялық рұқсаттарға кө шуді 
қарастырады. Сонымен бірге жаңадан пайда-
лануға берілген кәсіпорындар үшін мұндай 
рұқсаттар алу керек деген ұсыныс бар. «Ең 
жақсы қол жетімді технологияларды енгізген 
кезде қазіргі экологиялық мәселелердің қазіргі 
жағдайы өзгереді, өйткені технологиялық про-
цестерді жаңарту арқасында экологияға эмиссия-
лардың төмендеуі байқалады. Бірінші кезеңде 
ластаудың 80% құрайтын мұнай-газ, тау-кен ме-
таллургия, химия және электр энергетикасы са-
лаларынан ең жақсы 50 кәсіпорынды көшіру жо-
спарлануда. Қазірдің өзінде ең жақсы қол жетімді 
технологиялардың салалық анықтамалықтарын 
дайындау үшін ірі кәсіпорындарға кешенді 
технологиялық аудит жүргізіліп жатыр», – деді 
Мирзагалиев (Мирзағалиев, 2021).

Қазақстан Республикасында қоршаған орта-
ны қорғау саласында цифрландыруды құқықтық 
реттеу мақаласының өзектілігі толыққанды 
құқықтық тұрғыда зерттелмегендігінде. 

ҚР ҒжБМ «Қазақстан Республикасының 
2020 жылдарға дейінгі АӨК мемлекеттік бағ дар-
лама кօнтексінде жер рефօрмаларының қа зіргі 
жағдайындағы ауыл шаруашылық кօօпе рациясын 
құқықтық қамтамасыз ету» ЖТН AP08857095 
гранттық жօбаның негізінде жасалды. 

Теориялық және әдіснамалық негіздері

Ғылыми мақаланың теориялық маңызды-
лығына келетін болсақ, оның нәтижелерінің 
эко логиялық құқықтың теориялық тұжырым-
да маларына жаңа ғылыми дәлелдер мен 
нәтижелермен толықтыратынымен түсіндіріледі.

Зерттеу әдістері – құқық туралы заманауи 
білімдер, табиғат пен қоғамның өзара әрекет-
тестігі туралы ілім, диалектикалық әдіс, шын-
дықты объективті және жан-жақты танудың 
негізгі әдісі, сонымен қатар дедукция мен индук-
ция, талдау және синтез әдістерін қосқандағы 
тарихи және формальды логикалық әдістер. 
Зерт теудің арнайы әдістерінің ішінен біз логи-
калық-құқықтық, жүйелік, функционалдық, 
салыс тырмалы құқықтық методологияны, со-
нымен қатар құқықтық әлеуметтану әдістерін 
қолданамыз.

Мақаланың мақсаты

Мақаланың мақсаты болып қоршаған ортаны 
цифрландыруды құқықтық реттеуді жан-жақты 
зерттеу және оның қол жетімділігін қамтамасыз 
ету, тұжырымдамалық негіздерді, экологиялық 
ақпараттың қорын сақтаудың цифрлық плат-
формаларын құрудың құқықтық тетіктерін, 
қоршаған ортаны қорғаудың цифрландыру мен 
киберқауіпсіздік мәселелерін зерттеу болып та-
былады.

Мақаланың зерттелу деңгейі

Мақаланы жазу барысында жердің құқықтық-
теориялық мәселелерiн: Л.Қ. Еркiнбаева, Г.Т. Ай - 
гаринова, Р. Ережепқызы, Д. Нұрмуханқызы, 
Б. Қалымбек, А.А. Попов, И.Ю. Павлов және 
тағы да басқа заңгер ғалымдардың экологиялық 
құқықтың жалпы негiздерiн зерттеуге арналған 
құнды ғылыми еңбектерi қолданылды. 

Нәтижелер мен пікірталастар 

Қазақстан Республикасында қоршаған орта-
ны қорғау саласында цифрландыруды құқықтық 
реттеуге қабылданған нормативтік құқықтық 
актілерді қарастырып кетейік. 

«Цифрлық Қазақстан» мемлекеттік бағ-
дар ламасын бекіту туралы Қазақстан Респуб-
ликасы Үкіметінің 2017 жылғы 12 желтоқ-
сан дағы № 827 қаулысы қабылданып, осы 
бағ дарламада «Цифрлық Қазақстан» мемле-
кеттік бағдарламасының мақсаттары орта мер-
зімді перспективада Қазақстан Республикасы 
экономикасының даму қарқынын жеделдету және 
цифрлық технологияларды пайдалану есебінен 
халықтың өмір сүру сапасын жақсарту, сондай-
ақ ұзақ мерзімді перспективада Қазақстанның 
экономикасын болашақтың цифрлық эконо-
микасын құруды қамтамасыз ететін түбегейлі 
жаңа даму траекториясына көшіруге жағдай жа-
сау болып табылады (Қазақстан Республикасы 
Үкіметінің қаулысы, 2017).

 Осы бағдарламада қоршаған ортаны қорғау 
саласында цифрландыру мәселесіне орай, 
желінің барлық элементтері мен қатысушылары 
арасындағы тиімді ақпарат алмасуды, ірі 
іркілістерден, табиғи катаклизмнен, сыртқы 
қатерлерден қорғауды және өзін-өзі қалпына 
келтіруді қамтамасыз ету мақсатында түрлі Smart 
технологияларды енгізу энергетикадағы негізгі 
әлемдік тренд болып табылады. Қоршаған ор-
таны қорғау саласы жедел, шынайы және толық 
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ақпаратты қажет етеді. Осыған орай автомат-
тандыру мәселелерінің маңызды стратегиялық 
мәні бар, өйткені бұдан әрі қоршаған ортаны 
қорғау саласындағы қызмет нәтижелері тек 
материалдық базаның жай-күйінен, персонал-
дың біліктілігінен ғана емес, сондай-ақ барлық 
экологиялық ақпаратты ұсынудың дұрыстығы 
мен жеделдігінен де құралатын болады (Қазақ-
стан Республикасы Үкіметінің қаулысы, 2017).

«Қоршаған орта мен табиғи ресурстар 
мониторингісінің бірыңғай мемлекеттік жүйе-
сін» құру саяси және құқықтық аспектіде: 
тұрақты дамудың ұлттық стратегиясында іске 
асыруға және экологиялық апатты алдын алуға 
ықпал етуге; қоршаған орта мен табиғи ресурс-
тарды қорғау саласында жариялық пен қоғамды 
демократияландыруды іске асыруға ықпал ету-
ге; елдің қалың топтарына экологиялық ақпа-
раттық ресурстарға қол жеткізу үшін қажетті 
жағдайларды жасауға; экология проблема-
лары бойынша халықтың қоғамдық пікірінің 
мони торингін іске асыруға мүмкіндік береді. 
Экономикалық аспектіде – табиғи ресурстарды 
пайдаланудың, қоғамдық өндірістің тиімділігін 
арттыруға; халықтың өмір сүруінің әлеуметтік-
экономикалық жағдайларын жақсартуға мүм-
кіндік береді. Әлеуметтік аспектіде – денсау-
лықты жақсартуға және халықтың өмір сүру 
ұзақтығын арттыруға; халықтың экологиялық 
мәдениеті мен экологиялық білімін арттыруға 
жағдайлар жасауға мүмкіндік береді (Қазақстан 
Республикасы Үкіметінің қаулысы, 2017). 

Ал 2021 жылы 2 қаңтар айында жаңа Эко-
логиялық кодекс қабылданды. Қоршаған ортаны 
цифрландыру мәселесіне мынандай нормалар 
қарастырылып кеткен. 

Кодексте тізімі жасалатын «бірінші санат-
тағы» ірі кәсіпорындар үшін қоршаған ортаға 
әсерді бағалауды (ҚОӘБ) өткізу талапта-
рын қарастырады, осылайша назар шынымен 
экологиялық қауіпті нысандарға аударыла-
ды. Сонымен бірге қоғам ҚОӘБ-нің барлық 
кезеңдеріне қатысады (4 кезең: ниет білдіру, 
ҚОӘБ аясы, ҚОӘБ есебі, ҚОӘБ нәтижелері бой-
ынша қорытынды).

Жаңа ҚР экологиялық кодекстің мақсаты – 
экологиялық ақпаратты тұрақты және жүйелі 
жинау, жинақтау, сақтау, талдау және тарату, 
оның ішінде қазіргі заманғы цифрлық техно-
логияларды қолдана отырып, сонымен қатар 
әр адамның құқықтарын сақтауды қамтамасыз 
ету. Экологиялық ақпаратқа қол жетімділік, 
осы құқықты пайдаланудың негізгі шартта-

рын, рәсімдері мен ерекшеліктерін анықтау 
(Экологиялық кодекс, 2021).

Жаңа ҚР экологиялық кодексте экологиялық 
ақпаратқа қол жетімділік қағидасы – мемле-
кет Қазақстан Республикасының халықаралық 
шарттарына сүйене отырып, белгіленген 
негіздерде, шарттарда және шектерде заң бой-
ынша қоғамның экологиялық ақпаратқа қол 
жеткізу құқығының сақталуын қамтамасыз етеді 
(Экологиялық кодекс, 2021).

Қоршаған ортаға эмиссия үшін төлемдерге 
және қоршаған ортаны қорғау шараларына 
бюджет қаражатын мақсатты жұмсауға ерек-
ше назар аударылды. Қолданыстағы заңнамада 
қоршаған ортаны қорғау шаралары үшін эмис-
сиялар үшін алынған төлемдерді мақсатты түрде 
жұмсау міндеттемесі жоқ. Нәтижесінде алынған 
қаражаттың шамамен 45% ғана жергілікті 
атқарушы органдар қоршаған ортаны қорғауға 
бөледі. Кодексте жергілікті атқарушы орган-
дар қоршаған ортаны қорғау шараларын 100% 
мөлшерінде келіп түскен экологиялық төлемдер 
есебінен қаржыландыруға міндетті екендігі 
көрсетілген.

Жаңа Кодекс қалдықтарды кезең-кезеңімен 
басқаруға бағытталған қалдықтар иерархиясын 
қарастырады. Бұл, ең алдымен, қалдықтардың 
пайда болуын барынша азайту мақсатында, 
пайда болған қалдықтар қайта пайдаланылуы, 
қайта өңделуі, кәдеге жаратылуы және полигон-
дарда соңғы рет шығарылуы керек. Сондай-ақ, 
халыққа қатты тұрмыстық қалдықтарды жинау, 
кәдеге жарату және қайта өңдеудің ұтымды 
жүйесі және қалдықтарды бөлек жинау тура-
лы ақпарат беріледі. Қалдықтардың класси-
фикациясы Еуропалық қалдықтар каталогы-
мен сәйкестендірілген және қауіпті емес және 
қауіпті қалдықтардың тізімін қамтиды. Жаңа 
Экологиялық кодексте заңсыз қоқыс тастайтын 
жерлер туралы мәселені жүйелі түрде шешу үшін 
қоқыс шығаратын көліктерге GPS датчиктерін 
міндетті түрде орнату мәселесі қарастырылған.

«Цифрлық экология» ұғымына тұжырым-
дамалық қатынастардың бірі заманауи ақпарат 
құралдары арқылы (цифрлық құрылғылар 
мен мобильді технологияларға негізделген) 
эколо гияның табиғатын ғылым ретінде де, 
білім беру саласы ретінде де өзгертеді де-
ген идеяға негізделген (Патаракин 2009). 
Осы тұжы рымдамаларға сәйкес, цифрлық 
экология – бұл мобильді технологиялар мен 
қызметтерге, сондай-ақ олардың көмегімен 
осы техно логияларды жүзеге асыруға болатын 
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сандық құрылғыларға негізделген. Бұл едәуір 
прагматикалық көзқарас ақпараттық дәуірде 
пайда болған жаңа шындықты бейнелейді және 
қарқынды дамудың, ең алдымен адамзаттың 
техносферасының салдары болып табылады.

Келесі анықтамада технологиялық және 
ақпараттық аспект ескеріліп, осы анықтамаға 
«экология» сөзі енгізіліп, қоғамның қазіргі 
инфосферасының құрылымы мен қызмет 
етуінің табиғи экожүйеге ұқсастығына назар 
аударылды. Осылайша, Конрад Беккер бұл тер-
минге келесідей түсінік береді: «сандық эколо-
гия әр түрлі ақпарат құралдарын қолдана оты-
рып таратылатын ақпараттық ағындар арқылы 
қалыптасатын ақпараттық жүйелермен айна-
лысады. Ақпарат кеңінен цифрланған және ол 
материалдық ресурстармен бірдей пайдалануға, 
өндіруге және түрлендіруге болатын ресурсқа ай-
налады. Негізгі экологиялық идея кең мағынада 
ақпараттың пайдаланушылық құндылығын 
және айырбас құнынан айырмашылығы 
коммерциялық емес қасиеттерді сақтау мен 
арттыруға қатысты» (Беккер, 2004). Беккер 
сандық экология әлеуметтік қатынастардың 
жаңа құралы ретінде ақпараттық экожүйеде 
мәдени әртүрлілік пен өмір сүру сапасын 
сақтау мен арттыру жолдарын іздеумен айна-
лысуы керек деп санайды (Беккер 2004). Осы 
көзқарас шеңберінде ақпарат қоғамның зама-
науи технологияланған орталарында негізгі 
және анықтаушы ресурс ретінде пайда болады 
және жалғыз түр – Homo sapiens үшін «өмірдің» 
негізгі және шешуші факторларының біріне ай-
налады. Мануэль Кастельстің іргелі еңбегінде 
ақпараттық-коммуникациялық технологиялар-
мен қаныққан қоғам ортасында болып жатқан 
процестердің табиғи экожүйелерде болып 
жатқан процестермен ұқсастығы бірнеше рет 
атап көрсетілген (Кастельс 2000).

Цифрлық экожүйе компьютерлік бағдар-
ламалар әлеміндегі жағдайын сипаттайды, 
мұнда бағдарламалық жасақтама агенттерінің 
өзара әрекеттесуі және өзара пайдалану 
компьютерлік желілік инфрақұрылым негізінде 
жүзеге асады. Бағдарлама агенттері арасында 
үнемі түрішілік және түраралық бәсекелестік 
бар, ол ең бейімделген агенттерді таңдаудың 
қозғаушы күші болып табылады. Бұл таңдау 
компьютерлік бағдарламалар эволюциясының 
қозғаушы күші болып табылады (Патаракин & 
Шустов). 

Цифрлық экожүйе – бұл барлық адамдар 
үшін құндылық жасайтын тәсілмен цифрлық 
байланыстыратын және өзара әрекеттесетін 

мүдделі тараптардың күрделі желісі (Frank Diana 
& Simon Torrance).

Экожүйелердің цифрлы экономикасын-
да бәсекелестік жойылады және ұйымдар осы 
мақсатқа жету үшін бірлестіктер мен бірлестіктер 
құруға тырысады. Бұл дегеніміз, цифрлық 
экожүйені ұйымдар қатаң байланыстарсыз жұмыс 
істейтін күрделі орта ретінде қарастыруға бола-
ды. Сандық экожүйелер дәстүрлі жүйелерден 
көп жағынан ерекшеленеді. Соңғысының іскери 
ұйымы адамдардың басқарушылық шешімдерін 
қабылдауға негізделген (Barykin et al.).

Енді құқықтық тұрғыдан зерттеген ғалым-
дардың ойларын қарастырсақ, қазақ стандық 
ғалым Ережепқызы Роза «Қоғамдық экологиялық 
ақпаратқа қол жетімділікті құқықтық рет-
теу (ұлттық және шетелдік заңнаманы са-
лыстырмалы талдау)» атты диссертациялық 
жұмысында Қазақстан Республикасында аза-
маттар мен қоғамдық ұйымдардың экологиялық 
ақпаратқа қол жетімділігін құқықтық талдау 
бойынша кешенді жұмыстар жүргізді, халықтың 
экологиялық ақпаратқа қол жеткізу құқығын 
қамтамасыз ету, жүзеге асыру және қорғаудың 
құқықтық негіздерін талдады. Шетелдік және 
мемлекеттік құқық нормаларына негізделген 
экологиялық ақпарат көздеріне қоғамдық 
ұйымдар мен азаматтардың қол жетімділігін 
заңнамалық реттеудің қалыптасуы мен даму 
тарихы зерттелді. Экологиялық мәселелер бой-
ынша қоғамдық тыңдау және Қазақстан Респу-
бликасында шешімдер қабылдауға қоғамның 
қатысуы, экологиялық дауларды шешудің 
құқықтық проблемалары және қоғам мен 
азаматтардың заңды құқықтары мен мүдделерін 
сотпен қорғау нысандары ерекше қызығушылық 
танытты (Ережепқызы 2018). 

Г.Т. Айгаринова, Д. Нұрмуханқызы, А.Т. Озен- 
 баева экологиялық ақпаратты цифрлан ды-
руды құқықтық реттеу саласындағы ғылыми 
әзірлемелер қарастырған. Осыған байла нысты 
цифрландыру және экологияны авто маттан-
дырылған басқаруды енгізу мәселелерінің 
маңызды стратегиялық маңызы бар, өйткені 
болашақта қоршаған ортаны қорғау және 
табиғатты ұтымды пайдалану саласындағы 
қызмет нәтижелері экологиялық ақпаратты 
ұсынудың дәлдігі мен тиімділігіне байланысты 
болады деп көрсетіп кеткен. (Aigarinova 2020). 

Л.К. Еркинбаева, Б. Калымбек еңбектерінде 
«Цифрлық Қазақстан» мемлекеттік бағдар лама-
сын іске асыру жағдайында ҚР-да экологиялық 
ақпаратты цифрландырудың құқықтық негіз-
дерін зерттеген, шешілмеген мәселелерді 
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анықтап және елдің қолданыстағы заңнамасын 
жетілдіру жолдары ұсынылған (Еркинбаева & 
Калымбек, 2020).

Экологиялық ақпаратты цифрландыру-
ды құқықтық реттеу саласындағы ғылыми 
әзірлемелерді зерттей отырып, келесі зерттеулер-
ге назар аударған жөн. А.А. Попов «Экологиялық 
ақпаратты құқықтық реттеу» тақырыбында 
экологиялық ақпаратты құқықтық реттеудің 
теориялық мәселелеріне арналған. Жұмыста 
экологиялық ақпаратқа қол жетімділіктің 
құқықтық және ұйымдастырушылық механизмі 
мен экологиялық ақпаратты тиімді ұсыну 
тәртібі талданған, конституциялық деңгейде 
қоршаған ортаны қорғау, оның жағдайы туралы 
және экологиялық заңнаманы бұзу салдарынан 
келтірілген зиянды өтеу туралы сенімді ақпарат-
қа құқық тұжырымдамасының мазмұндық 
элемент терін қарастырып, заңнаманы жетілдіру 
бойынша ұсынымдар әзірленген және ұсынылды 
(Попов, 2005).

И.Ю. Павловтың диссертациялық зерт-
теу еңбегі қоршаған ортаны қорғау туралы 
ресми ақпаратқа қол жеткізудің теориялық 
және практикалық мәселелерін қарастыруға 
арналған. Жұмыста қоршаған ортаның жай-
күйін және оның ластану дәрежесін бақылауға 
байланысты қызметке лицензия алу қажеттілігі 
де қоршау және іздеу мен алу үшін әкімшілік 
кедергі болып табылатындығына бағыт берілді. 
Автор өз жұмысының келесі бөлімдерінде рес-
ми ақпаратқа қол жетімділікті қамтамасыз 
етудің формалары мен әдістерін қарастырған, 
ақпаратқа қол жетімділікті қамтамасыз ету мен 
таратуды анықтайды және талдайды, эколо-
гиялық ақпаратқа қол жетімділіктің заңды ны-
саны ретінде, сонымен қатар ақпарат көздеріне 
қол жетімділіктің келесі әдістерін анықтайды: 
экологиялық ақпарат, ақпаратты жариялау 
және жария ету, Интернетте ақпараттар орна-
лас тыру, әрбір мүдделі адам таныса алатын 
жер лерде ақпаратты орналастыру және тарату, 
қолданушыларды құжаттардың қағаз нұсқа-
ларымен таныстыру, азаматтардың қоғамдық 
тыңдауларға және алқалы отырыстарға қатысуы 
және мемлекеттік органдар және сұраныс бой-
ынша ақпараттық ресурстармен уақытылы 
қамтамасыз ету анықталған (Павлов, 2008).

Н.Г. Жаворонкованың, Ю.Г. Шпаковский 
«Эко логиялық қауіпсіздік саласындағы цифр-
ландыру: әкімшілік-құқықтық аспектілер» 
жұ мысында нормативтік мәселелерді, эколо-
гия лық қауіпсіздік саласындағы қызметті 
автомат тандырылған басқару процесіне за-

манауи технологияларды енгізу мәселелерін 
талқылайды. Авторлар экономиканы цифрлан-
дыру бойынша кешенді шараларды жүзеге 
асыру бастапқы сатысында деп санайды және 
экологиялық менеджменттің негізгі процестерін 
электронды автоматтандыруда экологиялық 
қауіпсіздік саласындағы мемлекеттік басқару 
тиімділігінің айтарлықтай артуын айту ерте деп 
санайды (Жаворонкова & Шпаковский, 2019).

IT экологияда әдетте экологиялық тазалық 
қана емес, сонымен бірге ақша үнемделетінін 
есте ұстаған пайдалы. Алайда, процестерді 
цифрлық режимге ауыстыру кезінде, бұлтты 
қызметтер мен сыртқы провайдерлердің ресурс-
тарын белсенді қолдана отырып, экологиялық 
қауіпсіздік киберқауіпсіздікке тең емес екенін 
және цифрлық инфрақұрылымды қорғау қор-
шаған ортамен бірге топ-менеджменттің страте-
гиялық міндеті екенін ұмытпу керек (https://
forbes.kz).

Шетелдік тәжірибеде мемлекеттік басқа ру-
дағы цифрлық трансформация қазіргі заманғы 
«серпінді» цифрлық технологиялардың (бірін-
ші кезекте «үлкен деректер», заттардың 
интер неті, жасанды интеллект, таратылған 
кітап) мүмкіндіктерін пайдалану ретінде 
қарастырылады, олар мемлекеттік саясат және 
ережелер жасау, жедел-бақылау және қадағалау 
қызметі. Сонымен қатар, цифрлық технология-
лар басқару органдарының қызметін жоспарлау, 
бақылау және бағалау мақсатында қолданылады. 
Цифрландыру дегеніміз – басқаруда цифрлық 
ресурстарды қолданудың жүйелі тәсілі.

Sendai Framework 2030 жылға дейін апаттар 
құрбандары мен құрбандар санының төмендеуін 
қамтитын жаһандық мақсаттарды белгілейді, 
алдыңғы 2005-2015 жылдармен салыстырғанда 
2030 ж. және апаттардан болған залалды азай-
ту, сонымен қатар апат қаупін талдау, бағалау 
және басқару, олардың салдарын азайтуды 
қоса алғанда, әлемдік, ұлттық және жергілікті 
деңгейлердегі іс-қимылдың басым бағыттары; 
апаттар қаупін басқарудың ұйымдастырушылық-
құқықтық тетіктерін жетілдіру; төтенше 
жағдайларға уақтылы ден қою (Сендайская ра-
мочная программа по снижению риска бедствий 
на 2015 – 2030 годы).

Цифрлық орта экологиялық қауіпсіздікке 
қалай әсер етеді және керісінше, цифрланды-
ру көмегімен қоршаған ортаның жағдайын 
қалай жақсартуға болады? Цифрлық сектор 
көрінбеуі мүмкін, бірақ оның қоршаған ортаға 
тигізетін әсері өте зор. Сонымен, біздің иннова-
цияны цифрлы қолданудың экологиялық әсері 
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қандай? 2019 жылы Францияда жүргізілген 
және Халықаралық ауа-райы форумында (IWF) 
жарияланған зерттеулер (https://www.imf.org), 
сандық және климаттық өзгерістер мәселесі бой-
ынша сауалнамаға қатысушылардың тек 40%-ы  
арасындағы тығыз байланысты білетін дігін 
көрсетті. Бұл көбінесе энергияны көп тұты натын 
ұсақ заттар екені анықталды: смартфондар, 
планшеттер, қосылған заттар, ком пьютерлер. 
Ғылыми зерттеулер цифрлық сек тордың 
ластанудың бірнеше түрлерін жасайтынын 
растады: ақпараттық технологиялардың жаб-
дықтарын өндіруден ластану; электронды қал-
дықтардан, яғни пайдаланылған электрлік және 
электрондық жабдықтардан ластану жатады.

Ресей Федерациясының тәжірибесіне кел-
сек, осы мәселе «Цифрлық экономика» бағдар-
ламасы аясында жүзеге асырылатын бола-
ды. Бағдарлама адамның, қоғамның және 
мемлекеттің барлық қажеттіліктерін еске-
ре отырып, осы елде ақпараттық кеңістікті 
қалыптастыруға арналғанын атап өткен жөн 
(https://www.imf.org).

Аймақтық деңгейде экологиялық қауіпсіздікті 
цифрландыру «Ақылды қала» және «Қауіпсіз 
қала» бағдарламалары аясында мүмкін болады. 
Ресей Федерациясы Үкіметінің 2014 жылғы 3 
желтоқсандағы N 2446-р қаулысымен бекітілген 
«Қауіпсіз қала» аппараттық-бағдарламалық 
кешенін құру және дамыту тұжырымдамасы 
кешенді көп деңгейлі жүйені қалыптастыру 
қажеттілігін көздейді. Мониторинг, болжау, 
құқық бұзушылықтардың, инциденттер мен 
төтенше жағдайлардың алдын алу және оларға 
әсер етудің заманауи тәсілдеріне негізделген Ре-
сей Федерациясының құрылтай субъектісі және 
муниципалды формация ортасы деңгейінде 
қоғамдық қауіпсіздікті, құқықтық тәртіпті және 
экологиялық қауіпсіздікті қамтамасыз ету үшін 
жұмыс істейді (Об утверждении Концепции по-
строения и развития аппаратно-программного 
комплекса «Безопасный город» Распоряжение 
Правительства РФ, 2014).

Бүгінгі күні «Қауіпсіз қала» кешені – бұл түрлі 
қауіп-қатерлерге қарсы тұру үшін аппараттық-
бағдарламалық қамтамасыз етуге, құқықтық 
механизмдерге және ұйымдастырушылық 
шараларға арналған функционалдық және 
техникалық талаптардың жиынтығы. Бұл кешенді 
дамыту цифрландыру элементтерін жергілікті 
деңгейде коммуникациялық платформаны 
қалыптастыру сияқты пайдалануды көздейді; 
аппараттық және бағдарламалық жасақтамаға 

қойылатын талаптарды біріздендіру; басқару 
қызметінде бірыңғай ақпараттық кеңістікті пай-
далану; дағдарыстық жағдайлардағы жағдайды 
болжауға арналған ситуациялық орталықтарды 
құру.

Қазіргі экономикалық идеологияның белгілі 
бір кемшіліктері осы уақыттағы нарықтық жол-
ды жаңарту тұрақты даму тұжырымдамасымен 
сыйыспайды деген қорытындыға әкеледі. Осы-
лайша, әлеуметтік, экологиялық, құқықтық және 
экономикалық компоненттердің достастығын 
қамтамасыз ету үшін дұрыс жасыл экономика 
саясаты қажет.

Сандық платформалар – бұл қолданыстағы 
операторларға біздің сандық өнімдер мен 
қызметтерді тұтыну және ұсыну тәсілдерін 
өзгерту арқылы қиындық туғызатын құбылыс. 
Дәстүрлі фирмалар компания немесе жабдықтау 
тізбегінде құндылық жасайды, ал цифрлық плат-
формалар құнын бірлесіп құру үшін автоном-
ды агенттердің экожүйесін қолданады (Andreas 
Hein және басқалар, 2020).

Tan және басқа авторлар сандық платфор-
малық экожүйені құру үшін қажетті техникалық, 
экономикалық және экожүйелік мүмкіндіктерді 
анықтау үшін қосымша зерттеулер жүргізуді 
ұсынамыз дейді (Tan және басқалар, 2016). 
Біріншіден, техникалық мүмкіндік фирмалардың 
өздерінің бұрынғы жүйесін масштабтау мен 
жылжу экономикасын және цифрлық мүмкін-
дік терді дамыта алатын цифрлық инфрақұры-
лымға айналдыруымен байланысты. Екіншіден, 
экономикалық мүмкіндіктер фирманың өзінің 
бизнес моделін қалайша жеткілікті ала алатын 
бизнес-моделін біржақты тәсілден екіжақты 
бизнес-модельге өзгертуіне байланысты. Үшін-
шіден, экожүйе тұрғысынан алғанда, фирма-
лар дың өздерінің мүдделі тараптарының қол-
даныстағы желісін шикізаттық құндылықтарды 
құру және қызметтердің басым құнын бірлесіп 
құру тұрғысынан қалай біріктіре алатындығын 
түсіну өте маңызды (Lusch and Nambisan, 2015).

В.А. Вайпан «жаңа нормативтік-құқықтық 
орта басқару процесіне қатысушыларды сенімді 
цифрлық қашықтағы байланыс құралдарымен 
қамтамасыз ететін бірыңғай цифрлық сенімділік 
ортасын қалыптастыру үшін құқықтық 
жағдайлар жасауға бағытталуы керек». Соны-
мен бірге, сенімділіктің бірыңғай цифрлық ор-
тасын қалыптастыру мақсатында В.А. Вайпан 
жеке тұлғаны қашықтықтан растау, электрондық 
өзара әрекеттесуді заңды тану және т.б. сияқты 
мәселелерді реттеуді ұсынады (Вайпан).

file:///C:/%d0%a0%d0%90%d0%91%d0%9e%d0%a7%d0%98%d0%95%20%d0%a4%d0%90%d0%99%d0%9b%d0%ab/%d0%9a%d0%b0%d0%b7%d0%9d%d0%a3_%d0%bc%d0%b0%d1%80%d1%82-%d0%b0%d0%bf%d1%80%d0%b5%d0%bb%d1%8c-2020/%d0%93%d0%a3%d0%9b%d0%ac%d0%9c%d0%98%d0%a0%d0%90/%d0%92%d0%b5%d1%81%d1%82%d0%bd%d0%b8%d0%ba%20%d0%ae%d1%80%d0%b8%d0%b4%d0%b8%d1%87%d0%b5%d1%81%d0%ba%d0%b8%d0%b9%204-2021/%d0%be%d1%82%d1%80%d0%b0%d0%b1%d0%be%d1%82%d0%b0%d0%bd%d0%be/javascript:;
file:///C:/%d0%a0%d0%90%d0%91%d0%9e%d0%a7%d0%98%d0%95%20%d0%a4%d0%90%d0%99%d0%9b%d0%ab/%d0%9a%d0%b0%d0%b7%d0%9d%d0%a3_%d0%bc%d0%b0%d1%80%d1%82-%d0%b0%d0%bf%d1%80%d0%b5%d0%bb%d1%8c-2020/%d0%93%d0%a3%d0%9b%d0%ac%d0%9c%d0%98%d0%a0%d0%90/%d0%92%d0%b5%d1%81%d1%82%d0%bd%d0%b8%d0%ba%20%d0%ae%d1%80%d0%b8%d0%b4%d0%b8%d1%87%d0%b5%d1%81%d0%ba%d0%b8%d0%b9%204-2021/%d0%be%d1%82%d1%80%d0%b0%d0%b1%d0%be%d1%82%d0%b0%d0%bd%d0%be/javascript:;
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Қорытынды

Экологиялық қауіпсіздік саласында 
цифрлық экономика технологияларын енгізу 
қайтымсыз процесс екенін атап өткен жөн. 
Болып жатқан өзгерістердің ауқымы, қазіргі 
кезде бұзушы инновацияларды қабылдаудың 
өткірлігімен түсіндіріледі. Барлық салалардағы 
инновациялардың даму және таралу қарқыны 
бұрын-соңды болмаған жылдам дамуда.

Біздің ойымызша сандық экономиканы 
дамыту шеңберінде экологиялық қауіпсіздік 
саласындағы құқықтық реттеуді жетілдіру бой-
ынша басым шаралардың тұжырымдамасын 
әзірлеу және жүзеге асыру керек. Экологиялық 
қауіпсіздік саласындағы цифрландыруға кедергі 
келтіретін қолданыстағы негізгі заңнамалық 
шектеулердің тізбесін анықтап, оларды жою ту-
ралы ұсыныстарды негіздеу қажет.

Сонымен қатар экологиялық қауіпсіздік 
саласын цифрландыру үшін қажетті алғашқы 
негізгі құқықтық түсініктер мен институттарды 
анықтау. Қалыптастырылған тізімнің негізінде 
цифрлық экономика шеңберінде экологиялық 
қауіпсіздік саласын цифрландыруды дамытуға 
кедергі келтіретін заңнаманың жекелеген 
салаларындағы негізгі құқықтық шектеулерді 
алып тастайтын нормативтік құқықтық актілер 
қабылдануы керек.

Сандық экономика бағдарламасын іске 
асыру шеңберінде экологиялық қауіпсіздік 
саласындағы басқару процестерінің сипаты мен 
құрылымы өзгереді, кейбір күнделікті процеду-
ралар жойылып, олардың орнын жасанды интел-
лект пен роботтар басады. Сонымен қатар, үлкен 
көлемдегі ақпараттың пайда болуы көптеген 
киберлік тәуекелдердің пайда болуына әкеледі. 
Құқықтық реттеу сияқты барлық туындайтын 
проблемалар жедел шешімді талап етеді.

Біздің экологиялық цифрландыру сала сын-
дағы зерттеулер мен заңнамаларға жүргізген 
талдауымыз мемлекеттік реттеудің жеке-
леген салаларын цифрландыру мәселесін 
талқылаудың уақыты келгенін көрсетті. Соның 
бірі – экологиялық ақпаратты цифрланды-
ру проблемасы. Оны шешу үшін экологиялық 
ақпараттың қорын сақтаудың цифрлық плат-
формаларын енгізіп, оны құқықтық реттеу. 
Экология мен қоршаған ортаны қорғаудың 
цифрландыру мен киберқауіпсіздік мәселелері 
шешілетін жаһандық ауқымда маңыздылыққа ие 
бола бастағаны даусыз.

Бұл мақала «Қазақстан Республикасындағы 
экологиялық ақпаратты цифрландыруды 
құқықтық реттеу мәселелері» тақырыптағы 
ҚР ҒжБМ № AP08857095 гранттық жօбаның 
негізінде дайындалды.
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